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PARTIDA “A”
LIBRERIA DE RESPALDOS

Cantidad: (1) solucidn.

Que cumplan y/o excedan las siguientes caracteristicas técnicas.

Objetivo Respaldar y archivar la informacion de los sistemas productivos de la institucion a

largo plazo, en un medio de cinta que permita el almacenamiento en un periodo no

menor a 5 aifos.

Alcance La propuesta debe estar conformada por el hardware, licenciamiento y soporte

requeridos para su funcionamiento por al menos 3 afios.

La propuesta debe considerar el almacenamiento requerido para los respaldos antes

de escritura a cinta, la capacidad de realizar al menos 3 tareas de escritura a cinta

en paralelo y la capacidad de enviar respaldos via conexiones remotas a otros sitios

de almacenamiento.

La propuesta debe considerar un panel de administracion y otro de monitoreo para

los procesos de respaldo.

El hardware de la propuesta debe ser instalable en rack y debe considerar la

integracion con el equipamiento existente en la institucion.

La propuesta debe considerar que el software debera ser instalado y configurado

como parte de esta.

La propuesta debera incluir una capacitacion en el uso, configuraciéon y monitoreo

por personal certificado por el fabricante del software para al menos 2 personas.

Integraciéon La propuesta debe considerar la integracion con los siguientes componentes:

e Lared de servidores es 10 Gb Ethernet SFP+.

e Hay capacidad de conexiones Base-T a 1 Gb.

e Consola OpenManage Essentials 2.5.0

e Lainformacion para respaldar esta en maquinas virtuales en VMware 6.0.

¢ El almacenamiento proviene de 2 cabeceras SAN Scv3020 con conectividad
via FC 16 Gb.

e Las cabeceras tienen una capacidad de almacenamiento de un poco mas

200 TB y estan utilizadas al 40%.

e Las cabeceras estan replicando de forma sincrona creando un sistema de
almacenamiento en alta disponibilidad.

e El cluster de VMware se conforma de 3 servidores de 2 procesadores cada
uno.

Componentes La propuesta debe estar integrada por al menos los siguientes componentes:

Servidor

e Servidor con chasis instalable en rack.

e Un panel LCD indicador de status operacional (Salud del equipo, Discos
Duros, Sistema Eléctrico, Temperatura, Memoria y Puertos PCle) y un
mecanismo para conexion por Bluetooth con una aplicacion para
administracion desde dispositivos méviles en la tapa de cubierta frontal del
servidor con sistema de seguridad por llave
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¢ Fuente de alimentacion redundante de al menos 750 W.

o Sistema de enfriamiento por aire con ventiladores redundantes N:1.

e Capacidad de soportar hasta 14 unidades de discos de 3.5” en 2U de rack.

e El procesamiento debe ser de la familia Intel Xeon Escalable (SP).

e La capacidad para soportar al menos 512GB de memoria RAM RDIMM o
LRDIMM DDR4.

e Hasta bahias de expansion PCI Express con capacidad de adicionar tarjetas
de red de 1 Gb de 10 Gb o HBA de FC de 8/16 Gb.

¢ Unidad optica DVD de lectura y escritura integrada en el chasis (interna).

e Capacidad de soportar una controladora de discos de hasta 8Gb de
memoria caché y la capacidad RAID 0, 1, 5, 6, 10, 50 y 60.

¢ El almacenamiento del sistema operativo debe estar en discos fisicamente
separados del almacenamiento para respaldos.

o Debe tener pre-instalado el sistema operativo de servidores Windows
Server compatible con el Software de Respaldos.

e Garantiay Soporte de fabrica por 3 afos servicio 7X24.

Tiempo de respuesta para el siguiente dia habil.

Servicio en sitio especializado

Supervision remota y detecciéon de problemas proactivamente.

Creacion de inventario, monitoreo y estado de hardware. Actualizaciones
de firmwares. Creacién y aceptacion de plantillas de despliegue. Todo a
través de la integracion completa a la consola OpenManage Essentials
existente.

e Software de administracion con licencia que contenga todas las
funcionalidades activadas al embebido dedicado para el monitoreo del
inventario de hardware y firmware del mismo que se utilice basado en el
estandar HTMLS5, asi como el manejo de las alertas sobre problemas que
emita el sistema

e Debera tener la capacidad de fabrica de integrarse con otros sistemas de
administracion de la misma familia para poder unificar la administraciéon en
una unica consola

o El almacenamiento para el sistema operativo debe estar protegido por al
menos un RAID 1y tener la capacidad 480 GB.

e El procesamiento correra bajo 2 Procesadores Intel Xeon Silver 4110.

e Debera contar con al menos 64 GB en memoria RAM.

e Debera incluir 8 discos duros de 12 TB de 3.5” SATA de 6 Gbps en RAID 5
con Spare Disk. (capacidad util de 72TB).

e Tarjeta de Red de 4 puertos 10 Gb SFP+ con sus respectivos transceptores
opticos LC.

o 1 tarjeta de Red integrada de 2 puertos a 1 Gb.

¢ Rieles de instalacion en rack de 4 postes, deslizables y con administrador
de cableado.

e Tarjeta o medio de conectividad directa a la unidad de cinta.

¢ Instalaciéon y configuracién en sitio por personal certificado por la marca.

Unidad de cinta
¢ Chasis de 3U de rack.

e 3 unidades de escritura en cinta LTO-8.
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e Soporte para medios LTO-6, LTO-6 WORM, LTO-7 Type M, LTO-7, LTO-7
WORM, LTO-8, LTO-8 WORM, LTO Ultrium Cleaning Cartridge.

e Capacidad del uso de expansiones.

e Debera soportar la capacidad de al menos 270 cintas.

e Debera tener la capacidad maxima de almacenamiento, sin retirar medios,
de 3,252 TB.

e Tasas de almacenamiento por tipo de unidad de; LTO-6: 160 MB/s, 576
GB/hr, LTO-7: 300 MB/s, 1080 GB/hr, LTO-8: 300 MB/s, 1080 GB/hr (half-
height), LTO-8: 360 MB/s, 1296 GB/hr (full-height).

e Capacidad para utilizar interfaces SAS o FC.

e Capacidad de encriptacion de medios con licenciamiento incluido.

e 3 cartuchos de limpieza.

e 31 cartuchos LTO-8.

e Etiquetas para LTO-8 numeracién 1-200.

¢ Fuentes de alimentacion redundante.

¢ Rieles para colocacion en Rack.

e Conectividad al servidor de respaldos.

e 3 afos de soporte 24/7 con atencion en sitio al dia habil siguiente después
de detectada la falla.

¢ Instalacidon y configuracion en sitio por personal certificado por la marca.

Software de respaldo

e Soporte para todo el ambiente virtual y capacidad existente en la institucion.

¢ Integracion con la unidad de cinta propuesta a través de controladores
firmados digitalmente con soporte nativo en el sistema operativo.

e La solucion debera incluir funcionalidades de respaldo (backup) y
replicacion integradas en una unica solucién; incluyendo vuelta atras
(rollback) de réplicas y replicacion desde y hacia la infraestructura
virtualizada.

e Lasolucion no debera necesitar de la instalacion de agentes en el ambiente
virtual o maquinas virtuales para poder realizar sus tareas de respaldo,
recuperacion granular y replicacion de maquinas virtuales.

e La soluciéon no debe necesitar agentes para la recuperacion granular de
aplicaciones y archivos de los sistemas respaldados.

e Debera poder realizar respaldos sin detener las maquinas virtuales, y sin
generar una merma en su performance, facilitando las tareas de respaldo
(backup) y migraciones en conjunto.

e Debera ser capaz de comprender las maquinas virtuales como objetos del
entorno virtual y respaldar las configuraciones de estas, al margen de los
datos propios de las maquinas.

e Debera ser capaz de respaldar de forma indistinta una maquina virtual
completa o discos virtuales especificos de una maquina virtual.

e Debera proveer una herramienta de gestion de archivos para los
administradores de maquinas virtuales en la consola del operador.

e Debera ser una solucion altamente eficaz y preparada para el futuro
integrandose en forma extensiva, con las APIs de los fabricantes de
infraestructura virtualizada, para la proteccion de datos.
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e Debera poder realizar respaldos (backup) incrementales ultra rapidos
aprovechando la tecnologia de seguimiento de bloques de disco
modificados (changed block tracking) reduciendo al minimo el tiempo de
respaldo (backup) y posibilitando un respaldo (backup) y una replicacién
mas frecuente. De este modo logrando lo establecido respecto de la merma
de performance.

e La solucion debera ofrecer miiltiples estrategias y opciones de transporte
de datos para las tareas de respaldo (backup) a saber:

o Directamente a través de Storage Area Network (SAN).

o Directamente desde el storage a través del Hypervisor I/0 (Virtual
Appliance).

o Mediante el uso de la red local (LAN).

o Directamente de instantanea, con al menos un fabricante de
sistemas de almacenamiento.

o Directamente desde el repositorio NFS (Datastore NFS)

e Debera proporcionar un control centralizado del despliegue distribuido,
para esto debera incluir una consola web que provea una vista consolidada
de su despliegue distribuido y federacion de multiples servidores de
respaldo (backup), informes centralizados, alertas consolidadas y
restauracion de auto servicio de maquinas virtuales y a nivel de sistema de
archivos (granular), con asignacion de permisos sobre maquinas virtuales
individuales, y detecciéon automatica de permisos sobre maquinas virtuales
acorde al perfil del usuario en la infraestructura virtual.

e Debera poder mantener un respaldo (backup) completo sintético eliminando
asi la necesidad de realizar respaldo (backup) completos (full) periédicos ya
que proporcionara un respaldo (backup) incremental permanente con lo que
se permita ahorrar tiempo y espacio.

e Debera contar con la tecnologia de deduplicacion para lograr un ahorro de
espacio de almacenamiento para los respaldos (backup).

e Debera proporcionar proteccion casi continia de datos (near-CDP), que
permita la reduccion de los puntos objetivos de recuperaciéon (RPO) sean
minimos.

e Debera proveer una estrategia de recuperacion rapida que permita
proveer/devolver el servicio a los usuarios casi inmediatamente y en forma
sencilla. Dicha estrategia debe consistir en el inicio y encendido de la
maquina virtual, que haya fallado, directamente desde el archivo de
respaldo (backup) en el almacenamiento habitual del respaldo (backup).

e Larecuperacion instantanea de las maquinas virtuales debera permitir mas
de una maquina virtual y/o punto de restauracion en simultaneo para la
disponibilidad del punto de recuperaciéon funcional, permitiendo asi, tener
multiples puntos en el tiempo de una o mas maquinas virtuales
funcionando.

e Posterior a una recuperacion rapida, se debera poder realizar una
restauracion total sin interrupciones del servicio. La herramienta debe
asegurar que el trabajo realizado por los usuarios no estara afecto al migrar
sus maquinas virtuales desde el respaldo (backup) hasta el almacenamiento
de produccioén, sin imponer una restricciéon de tiempo en la ejecucion de la
maquina durante el proceso de recuperacion instantanea.

e Se debera proveer la capacidad realizar restauraciones completas del
respaldo (backup) de cualquier maquina virtual dentro de una ventana de
mantenimiento minima, permitiendo completar los procesos de
recuperacion en interrupciones del servicio mas cortas y menos frecuentes.
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La estrategia deber consistir en replicar o realizar una copia en caliente del
respaldo (backup) de la maquina virtual que se encuentra en un
almacenamiento deduplicado al almacenamiento en produccion donde la
maquina virtual ejecuta. Adicionalmente debera poder transferir desde este
estado de recuperacion mediante mas de un método tecnolégico.

e Debera poseer una opcion de recuperacion instantanea de archivos que se
encuentren dentro de los respaldos (backup) y replicaciones de las
maquinas virtuales. Lo que debe permitir acceder a los contenidos de los
discos virtuales de dichas maquinas sin necesidad de recuperar el respaldo
(backup) completo y reiniciar desde el mismo la maquina virtual.

e Debera incluir un asistente para la recuperacion instantanea a nivel de
archivos en los sistemas de archivos mas utilizados de Windows, Linux,
Solaris, BSD o MacOS (Por lo menos 15 de ellos).

e Debera poder crear un indice (catalogo) de todos los archivos que sean
manejados por el sistema operativo Windows y Linux, sin agente, cuando
este sea el sistema operativo que ejecute dentro de una maquina virtual del
que se ha realizado un respaldo (backup).

e Debera poder realizar busquedas rapidas mediante indices de los archivos
que sean manejados por un sistema operativo Windows, cuando este sea el
sistema operativo que ejecute dentro de una maquina virtual del que se ha
realizado un respaldo (backup).

o Debera asegurar la consistencia de aplicaciones transaccionales en forma
automatica por medio de la Integracion con Microsoft VSS, dentro de
sistemas operativos Windows.

e Debera poder realizar el truncado y respaldo de las bitacoras
transaccionales (Transaction logs) para maquinas virtuales con Microsoft
Exchange, SQL Server, Oracle sin el uso de agentes.

e Debera poder realizar notificaciones por correo, SNMP o a través de los
atributos de la maquina virtual del resultado de la ejecucién de sus trabajos.

e Se debera poder recuperar a nivel de objetos de cualquier aplicacion
virtualizada, en cualquier sistema operativo, utilizando las herramientas de
gestion de aplicaciones existentes.

e Debera incluir herramientas de facil recuperacion guiada, mediante la cual
los administradores de servidores de correo, tales como Microsoft
Exchange version 2007, 2010, 2013, 2016 y 2019 puedan recuperar objetos
individuales, tales como correos electrénicos y contactos, sin necesidad de
recuperar los archivos de la maquina virtual como un todo y reiniciar la
misma. Sin requerir infraestructura intermedia (“Staging”)

e Debera incluir herramientas de facil recuperaciéon guiada mediante el cual
los administradores de servidores de servicio de directorio, tales como,
Microsoft Active Directory, pueden utilizar para recuperar objetos
individuales, tales como usuarios, grupos, directivas de grupos (GPO),
registros de DNS, particiones de configuracion. Sin necesidad de recuperar
los archivos de la maquina virtual como un todo y reiniciar la misma.

e Debera incluir herramientas de facil recuperaciéon guiada mediante el cual
los administradores de servidores de bases de datos Microsoft SQL Server,
puedan recuperar objetos individuales, tales como tablas y registros. Sin
necesidad de recuperar los archivos de la maquina virtual como un todo y
reiniciar la misma

e Debera incluir herramientas de facil recuperaciéon guiada mediante el cual
los administradores de servidores de bases de datos Oracle, puedan
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recuperar base de datos. Sin necesidad de recuperar los archivos de la
magquina virtual como un todo y reiniciar la misma

o Debera ofrecer visibilidad instantanea, capacidades avanzadas de
busqueda y recuperacion rapida de elementos individuales para Sharepoint
2010, 2013, 2016 y 2019 sin la utilizacion de agentes.

e Debera poder ofrecer confiabilidad en un 100% en el inicio correcto de todas
sus maquinas virtuales respaldadas y en el funcionamiento del rol que
cumple dichas maquinas virtuales (DNS Server, Domain Controller, Mail
Server, SQL Server,Oracle, etc) al momento de la recuperacién, al poder
realizar pruebas de recuperabilidad automatizadamente de las maquinas
respaldadas.

e Debera poder crear una copia de trabajo del entorno de producciéon de
cualquier estado anterior para la resolucion de problemas, pruebas de
procedimientos, capacitaciéon, etc. ejecutando una o varias maquinas
virtuales desde el archivo de respaldo (backup) en un entorno aislado, sin
necesidad de mas espacio de almacenamiento y sin modificar el respaldo
(backup).

e La solucion debe permitir realizar la migracion de maquinas virtuales entre
clusters y datacenters de VMware vSphere.

e La soluciéon debe monitorear el espacio libre de las LUN’s y en caso de no
existir el espacio necesario no debe realizar el snapshot en el ambiente
virtual.

e Debera ofrecer capacidad de recuperacion granular de aplicaciones
Directorio Activo, SQL Server, Exchange Server, Sharepoint, Oracle y de
archivos de sistemas operativos desde instantdneas de SAN de los
siguientes fabricantes:

e HPE (HP StoreVirtual VSA, LeftHand/P4000 y StoreServ 3PAR)

¢ EMC (VNX,VNX2, VNXe)

e Netapp (FAS, FlexArray (V-Series), Edge VSA and IBM N Series (NetApp FAS
OEM))

e Debera ofrecer el archivado en cinta, soportando VTL (Virtual Tape
Libraries), biblioteca de cintas y drives independientes.

e Debera ofrecer Trabajos de Copia de Backup con implementacion de
politicas de retencion. Con el objetivo de mantener una copia o replica de
los archivos de respaldo en caso de desastre.

e Debera ofrecer Aceleracion de red “WAN” integrada y conseguir una copia
en sitio remoto a través de la red “WAN” optimizada y rapida, sin el uso de
agentes ni configuraciones de red especiales en alguna de sus versiones.

e Debera incluir la capacidad de realizar Respaldos desde snapshots de
almacenamiento de HPE StoreVirtual VSA, HPE StoreVirtual LeftHand, HPE
StoreServ 3PAR, reduciendo al minimo el impacto en el entorno de
produccion o maquinas virtuales en ejecucion.

e Debera incluir la capacidad de realizar Respaldos desde snapshots de
almacenamiento de NetApp, linea FAS, reduciendo al minimo el impacto en
el entorno de produccion o maquinas virtuales en ejecucion.

e Debera incluir la capacidad de realizar Respaldos desde snapshots de
almacenamiento de EMC, lineas VNX y VNXe, reduciendo al minimo el
impacto en el entorno de produccidon o maquinas virtuales en ejecucion.

e Debera incluir la capacidad de realizar Respaldos desde snapshots de
almacenamiento de entornos HyperFlex de Cisco, sobre el almacenamiento
incluido en la solucion.
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e Debera incluir la capacidad de realizar Respaldos desde snapshots de
almacenamiento de IBM Spectrum Virtualize y Lenovo V Series, reduciendo
al minimo el impacto en el entorno de producciéon o maquinas virtuales en
ejecucion.

e Debera incluir la capacidad de realizar Respaldos desde snapshots de
almacenamiento de almacenamiento INFINIDAT reduciendo al minimo el
impacto en el entorno de produccidon o maquinas virtuales en ejecucion.

e Debera incluir la capacidad de realizar Respaldos desde snapshots de
almacenamiento de PURE Storage reduciendo al minimo el impacto en el
entorno de producciéon o maquinas virtuales en ejecucion.

e Debera incluir la capacidad de realizar Respaldos desde snapshots de
almacenamiento de Huawei OceanStor y OceanStor Dorado, v3 y v5,
reduciendo al minimo el impacto en el entorno de produccién o maquinas
virtuales en ejecucion.

e Debera incluir soporte para Vmware vCloud Director con visibilidad
integrada de la infraestructura vCD en la consola de backup, haciendo
backup de metadatos y los atributos asociados con vApps y VMs
permitiendo la recuperacion directamente a vCD, y permitir la auto-gestion
de trabajos de respaldo y recuperacion gestionando por el tennant o
teniente.

e Debera incluir un Plug-in VMware para vSphere Web Client y poder
monitorear la infraestructura de backup directamente desde el vSphere Web
Client, con vistas detalladas y generales del estado de los trabajos y
recursos de backup.

e La solucion debe tener un mecanismo de recuperacion de emergencia de
los respaldos cifrados por contraseia en caso de pérdida o extravio de la
contrasefia, pudiendo ser recuperada con una contrasefia maestra
generada via Web.

e La solucion debe tener un mecanismo de busqueda global de archivo entre
los respaldos

e Debera soportar las ultimas versiones disponibles de los hipervisores mas
populares de mercado a la fecha: VMWare vSphere y Microsoft Hyper-V en
todas las versiones soportadas por el fabricante respectivo.

¢ No debera requerir hardware especifico para alcanzar la de-duplicacion y
compresion de la informacion fuera de los requerimientos estandar de
cualquier software, y especificos para el caso.

e No debera requerir licencias independientes para las actividades de
respaldo, recuperacion y replicacion.

e Nodeberarequerir licencias independientes para el respaldo y recuperacion
granular guiada y consistente de software:

o Microsoft Active Directory

o Microsoft Exchange Server 2010 en adelante.

o Microsoft SQL Server 2008 en adelante

o Oracle Database 11.x y superior para Windows / Linux
o Microsoft Sharepoint 2010 en adelante.

e Debera permitir la recuperacion granular sin necesidad de montar
ambientes temporales para:

o Microsoft Active Directory 2008 R2 en adelante

Microsoft Exchange Server 2010 en adelante.

Microsoft SQL Server 2005 en adelante

Oracle Database 11.x y superior para Windows / Linux

Microsoft Sharepoint 2010 en adelante.

O O O O
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e Debera ofrecer aceleracion de enlaces WAN para la réplica de maquinas
virtuales en alguna de sus versiones.

o Debera ser capaz de realizar replicas en otros sitios o infraestructuras desde
los respaldos realizados.

o Debera presentar un método facil de recuperacion hacia ambientes de
contingencia, con las acciones pre-configuradas para evitar acciones
manuales en caso de desastre, similar a un botéon de emergencia.

o Debera ofrecer la posibilidad de almacenar los respaldos de forma cifrada,
asi como asegurar el transito de la informacién bajo este esquema desde el
archivo de respaldo, sin requerir cifrado desde el sistema de
almacenamiento.

e Debera permitir la delegacion de tareas de recuperaciéon, a nivel de
elementos de aplicacion, hacia otros usuarios, de forma tal a poder
descargar la cantidad de maniobras a ejecutar por el administrador de la
plataforma.

e Debera disponer de funcionalidades integradas que permitan la seleccion
de un destino de almacenamiento de respaldos que pueda estar alojado en
un proveedor de servicios en la nube (BaaS).

e Debera disponer de funcionalidades integradas que permitan la seleccion
de un destino de replica que pueda estar alojado en un proveedor de
servicios en la nube (DRaa$).

e Debera disponer la funcionalidad de generar un almacenamiento de backup
global, el cual puede incluir varios y distintos tipos de Storage, y apuntar
los trabajos de backup al mismo como si fuese uno, permitiendo también el
crecimiento a gran escala del mismo sin impacto sobre el ambiente de
backup ya configurado.

e Integracion con hardware de deduplicacion EMC Data Domain, HP
StoreOnce, Quantum DXi y ExaGrid, asi como optimizaciones para el uso de
cualquier sistema de almacenamiento deduplicado.

¢ Integracién con plataformas de deduplicacion en origen EMC DataDomain
Boost y HP StoreOnce Catalyst y Quantum Accent.

e Poseer un Gnico numero de parte, segun la version o edicion, provisto por
el fabricante para la adquisicién del paquete de software que incluya todas
las funcionalidades arriba mencionadas.

e Capacidad de definir grupos de cintas magnéticas para ser utilizadas en una
misma sesion de almacenamiento a cinta (Media Pool) para maximizar el
rendimiento y velocidad de transferencia.

e La solucion debe respaldar los archivos en cinta deduplicados,
consiguiendo mayor eficiencia del espacio en cintas.

e Capacidad de procesar el envio de datos en multiples unidades de cinta en
paralelo para maximizar el ancho de banda y minimizar el tiempo de
transferencia.

e Capacidad de procesar miiltiples trabajos de envio a cinta en paralelo hacia
multiples unidades de cinta.

e Capacidad de desacoplar el rol del servidor de la infraestructura de solucion
que permita el acceso a las unidades de cinta, evitando la necesidad que
este rol se solape con otros roles de la solucién.

e Capacidad de lectura directa desde el sistema central de almacenamiento,
cuando en un entorno de infraestructura VMWare, este se encuentre
presentado a través de protocolo NFS, evitando asi, el paso de la
informacidn a través de las interfaces de control del hipervisor.
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e Capacidad de iniciar un entorno de laboratorio desde una instantanea de
almacenamiento, con almacenamiento HPE Nimble HPE 3Par, HPE
StoreVirtual, HPE StoreServ, DELL-EMC VNX y VNXe, NetApp linea FAS,
Lenovo V Series, IBM Spectrum Virtualize.

e Poder diferenciar, en maquinas virtuales Windows, aquellos bloques de
disco que contengan datos irrelevantes (Dirty Blocks), y evitar su
transferencia hacia los respaldos, asi como la exclusiéon arbitraria de
archivos dentro de maquinas virtuales Windows.

e Lasoluciéon debe proveer mecanismos de proteccion para prevenir la sobre-
exigencia sobre los sistemas de almacenamientos de la plataforma virtual,
mediante el monitoreo proactivo de la latencia de los datastores,
permitiendo la auto-regulaciéon del sistema de respaldos y replicaciéon en
funcién de dichos umbrales definidos.

e Capacidad de diferenciar por unidad légica o LUN y definir umbrales
diferenciados para cada uno de ellos.

e Capacidad de migrar maquinas virtuales entre hipervisores que no estén
conectados entre si por un mismo cluster o controlador de gestiéon de
entorno virtual (vCenter o SCVMM).

e Capacidad de aprovechar el susbsistema Changed Block Tracking en el
ambiente virtual, también para operaciones de vuelta atras (failback)
acelerando la transferencia de datos al centro de datos productivo.

e Soporte para respaldos nativos (integrados) en VMWare Cloud on AWS.

¢ Integraciéon con almacenamiento de objetos como Amazon S3, Azure Blob
Storage, IBM Cloud Object Storage como también con numeros
proveedores de servicios compatibles con el protocolo S3 y
almacenamiento local compatible con protocolo S3

e Realizar archiving de respaldos mas antiguos hacia almacenamiento de
objeto (Punto 81)

e Eficiencia en la utilizacion del ancho de banda al integrarse con
almacenamiento en nube publica (Punto 81) permitiendo recuperar de forma
granular datos desde los bloques del archivo de respaldo, ahorrando
significativamente el costo de la operacion en ancho de banda.

e Al integrarse con almacenamiento en nube publica (Punto 81) debe ser
autosuficiente y no dependiente de cualquier catalogo externo, permitiendo
en caso de desastre la recuperacion completa desde los archivos
almacenados en nube publica.

e La solucion debe permitir en el futuro realizar recuperaciones en cualquier
punto del tiempo sin requerir una licencia pagada. Es decir, puede usar la
version gratuita del producto para esos fines.

e La solucién debe permitir el cumplimiento de estandares como GDPR para
la eliminacién de datos o registros de forma automatizada utilizando scripts
(realizados por el cliente) dentro de los archivos de respaldo antes de
restaurar una maquina virtual al ambiente productivo. Como también,
permitir a los administradores realizar cambios en el sistema operativo,
instalacion o remocion de aplicaciones para cumplir con el cumplimiento
corporativo cuando se restaure una maquina virtual.

e La solucion debe integrarse con distintos Antivirus para realizar analisis de
antivirus sobre los respaldos existentes en la plataforma, por ejemplo,
respaldos anteriores de la misma solucion, analisis antes de realizar una
recuperacion instantanea o completa de la maquina virtual. Como también
integrarse en el mecanismo de prueba automatizado de las maquinas
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virtuales y/o del contenido de la maquina virtual, para realizar
proactivamente analisis de antivirus.

e La soluciéon debe identificar y excluir automaticamente las maquinas
virtuales que cuenten con la caracteristica “Multi-Writer” habilitada.

e Soporte para las plataformas de servidores Microsoft Windows Server 2019

e La solucion debe permitir publicar las bases de datos de servidores SQL
soportados por la plataforma de forma granular directo hacia una instancia.

e La solucion debe tener soporte para ambientes de Oracle RAC (Versiones
11 en adelante) respaldando via RMAN y debe estar certificada.

e Lasolucion debe tener soporte para SAP HANA (versiones 2.0 SPS 02 - SPS
03) respaldando via BACKINT y debe estar certificada.

e La solucion debe permitir integrarse con los roles de VMware vSphere para
proveer un mecanismo de autoservicio via web, el cual permitira administrar
los respaldos asignados a los usuarios configurados.

e Capacidad de recuperacion de VMs y Respaldos de maquinas fisicas con
agentes de la plataforma (realizando la conversion automatica de UEFI a
BIOS en AWS) de forma directa a Amazon o Azure.

e La solucion debe permitir cambiar los tipos de discos (Thin a Thick por
ejemplo) cuando se requiera realizar replica de maquinas virtuales.

e La solucion también debe permitir recuperar solo los bloques de discos de
la maquina virtual que hayan cambiado utilizando CBT.

e Debera integrar una solucion unificada de monitoreo y reporteria de
ambientes virtuales y respaldos de forma de poder co-relacionar ambas
infraestructuras, las alarmas y reportes.

o Debera ofrecer un conjunto de reportes capaces de presentar informacion
de tipo:

o Reportes que permitan la planificacion de la capacidad.

o Reportes que permitan la determinacion de inefectividad en el uso
de recursos.

o Reportes que faciliten la visibilidad de tendencias negativas y
anomalias.

o Tableros de control claros, presentables e integrables en sitios
web.

o Envio automatico y programado de reportes de auditoria para
operaciones de recuperacion y modificaciones a politicas de
respaldos o replicacion.

o Debera poseer la capacidad de generar segregacion de acceso segun el
perfil del usuario, al monitoreo de la infraestructura conectada a la
plataforma.

o Debera co-relacionar la ejecucion de trabajos de respaldo y replica con los
objetos del entorno virtual.

o Debera ofrecer la capacidad de reportar el cumplimiento de politicas de
proteccion de datos y disponibilidad acorde a parametros definidos.

o Debera poseer base de conocimiento integrada en las alarmas, aunque
también debe soportar la personalizacién de las alarmas y descripciones de
base de conocimiento.

e La plataforma debera proveer un mecanismo de diagnoéstico inteligente
analizando los registros de logs de la solucién para proactivamente
identificar y alertar problemas de la infraestructura.

e La plataforma debe contener reportes inteligentes para revisar si la
infraestructura virtual esta lista para realizar respaldos y de acuerdo a las
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buenas practicas. Debe contener recomendaciones para la remediaciéon de
algun problema encontrado.

o La plataforma debe contener reportes inteligentes para la revisiéon después
de la implementacion de la solucion de respaldo, para validar si cumple con
las buenas practicas de implementacion y configuracion.

e La solucion también debe permitir acciones de remediacion para
automatizar procesos manuales de rutina asociados a resolver problemas
comunes de la infraestructura virtual y/o de respaldo, como, por ejemplo,
eliminar un snapshot de maquinas virtual.

e La plataforma debe proveer monitoreo de las aplicaciones, es decir, saber
los estados de salud de los servicios y aplicaciones que se encuentren en
las maquinas virtuales de la plataforma.

e Envié de notificaciones de alarmas cuando se inicie un proceso de
recuperacion.

e Envio de notificaciones de alarmas cuando se detecten configuraciones
erréneas o problemas potenciales en la infraestructura del respaldo.

e Soporte para reportes de respaldos de agentes fisicos de la solucion.

e La plataforma debe contener reportes genéricos tales como:

o Historia de las tareas de respaldo
Reportes de maquinas protegidas, fisicas y virtuales
Reporte de actividad de recuperacion de datos
Reporte de verificacion de recuperabilidad
Ultimo estado de tareas de respaldo
Resumen de alarmas de respaldo
Reporte de configuracion de Infraestructura virtual
Reporte de respaldos en cintas
Reporte de maquinas en cumplimiento
Inventario de Respaldo

o Y mas reportes
e Ademas, debe contener reportes avanzados tales como:

o Auditoria de cambios de Objetos de la infraestructura virtual
Auditoria de cambios de la infraestructura de respaldos
Modelamiento en caso de fallos
Capacity planning de la infraestructura virtual
Reportes para optimizacion de la infraestructura virtual
Crecimiento de Maquinas
Capacity planning de la infraestructura de respaldos
Evaluacion de Performance de Datastore
Evaluacion de configuracion de maquinas virtuales.

Estimacion de la tasa de cambios de las maquinas virtuales

o Y mas reportes
e La plataforma debe permitir Visualizar dashboards de la plataforma virtual

y de respaldo como también un Heatmap de los recursos utilizados por la
plataforma de respaldo para analizar performance.

e Instalaciéon y configuracion en sitio por personal certificado por la marca.

O 0O O OO0 O OO0 O

O O O OO0 OO0 OO0 Oo

11



N
|ru 1L "1' PODER JUDICIAL DEL ESTADO
TRIBUNAL SUPERIOR DE JUSTICIA

PODER ]UDICIAL Unidad de Administracion

DEL ESTADO DE YUCATAN

ANEXO TECNICO

LICITACION PUBLICA NUMERO “PODJUDTSJ-CA 06/2019”

PARTIDA “B”

RENOVACION DE LA SALA DE ORALIDAD
Cantidad: (1) equipos.

Que cumplan y/o excedan las siguientes caracteristicas técnicas.

Objetivo

La solucion a proveer debera permitir implementar unasolucién completa de
Videograbacion de audiencias en las Salas de Juicios

Requisitos minimos

o El sistema de grabacion de audio y video debe ser en espaiiol, asi como sus
manuales técnicos y de uso, y el servicio de soporte. Obligatorio
presentarlos.

o Debe ser capaz de incluir en las bases de datos tanto locales como centrales
la informacién de los procedimientos de las diferentes jurisdicciones:
criminal, civil, mercantil, laboral, etc.

o Debe ser capaz de incluir en las bases de datos tanto locales como centrales,
la informacion de los diferentes 6rganos judiciales, existentes en las leyes
vigentes

o El software debera de tener los niveles de calidad adecuados y deberan
presentarse de manera fisica las certificaciones ISO/IEC 15504, e ISO/IEC
12207 de Nivel de Madurez del ciclo de vida software. (Las normas ISO
requeridas son de aplicaciéon necesarias al software desarrollado para dar
soporte a procesos de trabajo como los requeridos en esta propuesta.)

o ISO/IEC 15504 y ISO/IEC 12207

e ISO/IEC 15504 también conocido como «Determinaciéon de la Capacidad de
Mejora del Proceso de Software» es un modelo para la mejora, evaluacion de
los procesos de desarrollo, mantenimiento de sistemas de informacion y
productos de software, aplicando un modelo de evaluaciéon de procesos de
ciclo de vida de software. El modelo de referencia que aplica es el contenido
en la norma ISO/IEC 12207 Amd1/Amd2, que contienen tres categorias de
procesos y cada una con sus respectivos grupos de procesos.

o ISO/IEC 12207 Informatiéon Technology / Software Life Cycle Processes, es el
estandar para los procesos de ciclo de vida del software de la organizacion
I1SO.

e Procesos Primarios:

e ACQ: Procesos de Cliente SPL: Procesos de Proveedor ENG: Ingenieria
e OPE: Procesos de operacion Procesos de soporte
e SUP: Soporte

e Procesos de organizacion MAN: Procesos de Gestion
e REU: Procesos de Recursos humanos
¢ RIN: Procesos de Infraestructura
e PIM: Procesos de mejora de procesos

e La grabacion debera permitir en forma manual y automatica la generacion de
marcas adicionales a la grabaciéon que permitan poder ser localizadas en el
archivo digital, a fin de poder reproducir a partir de dichas marcas. Se debera
proveer la documentacion sobre el formato del archivo de dichas marcas a
fin de poder ser utilizado el mismo

o El formato de registro de audio y video debera ser un formato digital estandar
Windows Media.

o Debera de estar desarrollado e implantado sobre plataformas abiertas

12
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Windows:

e Windows 7 o superior, para el servidor de Sala de Juicios.

e Windows Server 2008 o superior en los servidores centrales de edificios
judiciales o los servidores centrales a nivel de estado o pais.

o El sistema de sala debera poseer mecanismos de respaldo de la informaciéon
tanto manual como automatica. En particular sera posible para las salas
auténomas,

e (i) un mecanismo de backup a pen-drive o disco duro de videos, pruebas y
metadatos, reingestable tanto de forma local como a los servidores centrales.

e (ii)un mecanismo de backup automatico de videos, pruebas y metadatos
hacia los servidores centrales, y de consulta centralizada a través de Base de
Datos autonoma y local en cada sala, con capacidad de replicarse en un
servidor central de forma automatica.

¢ Los sistemas de sala y los servidores sincronizaran sus contenidos en las
dos direcciones, ascendente y descendente, independientemente del punto
donde el usuario final haya introducido los datos.

o El sistema debe poder ser consultado tanto desde los sistemas centrales
como a través de Base de Datos autonoma y local en cada sala.

e Debera disponer de un médulo de preparacion del Juicio previo a la
celebracion de la audiencia, con los datos del expediente judicial,
intervinientes, jueces...

o Debera generar un acta, oficio u escrito de la sesion durante el proceso de
grabacioén, tanto manual como automatica, desde la misma herramienta de
grabacion. En particular, el acta automatica podra incorporar sin intervencion
humana adicional los comentarios introducidos durante la grabaciéon del
juicio oral

e Dispondra de un Moédulo de Pruebas con capacidad para adjuntar
documentacion electréonica (documentos de texto, hojas de calculo,
imagenes, archivos escaneados, audio y/o video adicionales a la grabacién),
de todas aquellas pruebas que se aporten durante la celebracion del Juicio
Oral. La prueban podran incorporarse en cualquier momento del acto del
juicio oral, sin interrumpir la grabaciéon del mismo.

o El sistema debe tener la capacidad de generar copias restringidas de las
grabaciones para distribuciéon a las partes, con el mismo visor de la Sala,
videos y etiquetas, ademas de una herramienta integrada y de facil uso, para
la grabacion en CD/DVD/USB.

o El sistema permitira que el secretario judicial o un funcionario habilitado para
ello, bloquee la generacion de copias hasta que el video y audio sean
revisados y autorizados por dicha autoridad. Dicha autorizacién podra
llevarse a cabo tanto en el momento del juicio oral, como posteriormente,
para lo cual el funcionario habilitado podra visualizar la grabacion,
comentarios y pruebas del juicio previamente a su autorizacion desde la
interfaz del navegador web.

o El sistema debe permitir establecer filtros de audio y video para distorsionar
la voz y ocultar la imagen, para toma de declaracion de testigos protegidos,
menores, etc.

o El video de cualquier juicio oral podra visualizarse durante la realizacién del
propio juicio sin necesidad de interrumpir la grabacién del mismo.

o El sistema debera tener la capacidad de gestion de los recursos de salas de
juicios del edificio judicial (sistema de reserva de salas), incluyendo fecha y
hora. La reserva estara asociada a un érgano judicial y a un procedimiento y
requerira la autorizacion por parte de un funcionario habilitado para ello

13
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(secretario judicial, etc.). Soportara identificacion mediante certificado
electronico a estos efectos.

o Debera tener la capacidad de integrar los sistemas de videoconferencia mas
extendidos en el mercado, indexando las intervenciones a través de la
videoconferencia, de la misma forma en que se realiza con los intervinientes
presentes en la Sala de Juicos Orales.

e El médulo de consulta de los videos debe integrar los datos asociados
(documentos adjuntos, datos del expediente...), asi como presentar de
manera unificada todas las actuaciones judiciales relacionadas con el
proceso seleccionado.

e El moédulo de consulta permitira también la busqueda y acceso a la
informaciéon dentro del audio y el video, a través de los tags o etiquetas
agregadas antes, durante o después de la actividad, sean juicios o
audiencias.

o Debera disponer en el Sistema Central, de un médulo de consulta con interfaz
web para la busqueda y acceso a la informacién desde cualquier punto de la
intranet judicial

e La calidad y tasa de almacenamiento de la grabacion de video debe ser
configurable.

e El sistema dispondra de un médulo de administracion tanto a nivel de sala,
como a nivel de sistemas centrales

o El sistema controlara el acceso de usuarios y bitacora de acciones realizadas
en el sistema.

o El sistema debe permitir la firma digital de los archivos generados con el fin
de garantizar la integridad de la informaciéon grabada utilizando formatos
CAdES, XAdES y con sellado de tiempo.

o El sistema permitira a usuarios que sean secretarios de un érgano judicial o
habilitados, la realizacién de la firma de distribucion para las actuaciones en
las que no fue realizada tras su captura mediante un mecanismo de buzén
web

o Debera integrarse con Active Directory de Windows

o Debera tener la capacidad de integrarse con sistemas de informacion al
Publico mediante mecanismos de servicios web

o EIl sistema permitira al juez, secretario judicial o autoridad habilitada para
ello, la eliminacion de entradas y colas (partes iniciales y finales) de una
grabacion de un juicio, forzando en este caso la realizacién de nuevo de
todos los procedimientos de firma digital y garantia de integridad de los
contenidos. LA eliminacion de entradas y colas de video y audio debera ser
parte integral del sistema, no una herramienta externa al mismo.

e Los archivos de las grabaciones deben almacenarse en formato encriptado,
con controles de seguridad para impedir la manipulaciéon de su contenido.

e Solucion “llave en mano” que incluya todo el software y hardware necesario
para la correcta operacion de los sistemas de grabacion. Debera dejarse la
solucion debidamente instalada y funcionando, con los respectivos
manuales en espaiiol.

e La grabacion sera realizada completamente en el equipamiento instalado en
la sala, el cual debera permitir la grabacion en sonido y audio aun cuando
estuviera desconectado o interrumpida su interconexién a la red de datos y/o
sistemas anexos a la solucién planteada.

o Se debera permitir realizar la grabacion de solo audio en aquellos actos
donde se determine que no sea necesario la grabacion de video.

e Debe de disponer de un sistema de alertas de fallas para micréfonos,
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camaras, corriente eléctrica y espacio en disco, tanto local, como para
supervision remota; siendo su gestion realizada directamente desde la
aplicacion software.

El equipamiento de sala y sistemas de control centrales que pudiera
comprender la solucién deberan permitir controlar y supervisar el nivel de
grabacion de cada sala, asi como el funcionamiento de cada micréfono, a fin
de comprobar el normal funcionamiento del equipamiento.

La solucion debera proveer un aplicativo para el resguardo de copias de
seguridad de las grabaciones digitales en forma asincrénica con la grabacién
en servidores centrales.

La solucién no debera permitir el borrado de los archivos de registros de
grabacioén sin haber realizado su resguardo en forma previa.

La solucion debera permitir realizar copias de Seguridad en otros
dispositivos mediante protocolos FTP, NFS o Similares con acceso
restringido a fin de acceder a los archivos digitales para su copia.

El sistema debe permitir especificar si el acto del juicio oral es publico o
privado

Todos los componentes de la Soluciéon deberan proveer un adecuado nivel
de seguridad en su acceso permitiendo definir perfiles y sus permisos de
acceso de acuerdo a la funcién del personal en la administraciéon y operacion
del sistema en todos sus componentes.

El sistema debera poder operar de forma auténoma en caso de no
disponibilidad de servicios residentes en infraestructuras externas a la sala
de juicios.

El sistema dispondra de un API (Interfaz de Programacién de Aplicaciones)
que permita su integracion con sistemas de terceros. Dicha API estara
basada en Servicios Web.

El sistema debera incluir, como parte integral de la solucién, un sistema de
mensajeria que permita notificaciones al secretario judicial o fedatario
publico acerca de incidencias en juicio oral:

* Anulacion de una reserva de sala

* Inicio de grabacion

* Pausa de una grabacion

* Comentario en vivo

* Mensaje desde buzén

* Resultado de tarea de backup

* Resultado de tarea de restore

* Anulacion de autorizacion de reserva de sala
* Reanudacion de grabacion tras pausa
* Finalizacion de actuacion

* Aplazamiento de actuaciéon

* Fallo en hardware de audio

* Fallo en hardware de video

* Autorizaciéon de pausa en grabacion
Esta funcionalidad debera tener dos partes diferenciadas.

* La primera debera ser un buzén de entrada, en el que el usuario
recibe notificaciones ocurridas en actuaciones de las que es
secretario, y no estaba presente en la grabacién.
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* Lasegunda debera ser un buzén de salida, que envie mensajes de
las actuaciones en las que el usuario realizé la grabacién, siendo
otro el secretario asociado a las mismas.

o Debera permitir la visualizacion en tiempo real mediante streaming por la red
IP, siempre y cuando asi lo autorice el Juez, del Juicio Oral que se esté
celebrando en ese momento. Se utilizara también para monitorizar en remoto
lo que ocurre en las Salas de Juicios Orales desde un Centro de Control

e La preparacion de Eventos (pre-catalogacion o catalogacion) debera poder
realizarse tanto desde una aplicacion de escritorio, como desde un entorno
WEB.

o Debera disponer para cada actuacion de los siguientes datos:

* Procedimiento al que pertenece y su tipo, ademas de un comentario
asociado al mismo.

* Tipo de la actuacién entre las permitidas para el tipo de procedimiento
al que pertenece.

* Intervinientes a participar en la actuacion, indicando los roles que
tomara cada uno, a seleccionar entre los permitidos para el tipo de
actuacion seleccionada.

* Secretario al cargo de la actuacion a seleccionar entre los dados de
alta para el érgano.

* Juez que oficia la actuacion, a seleccionar entre los dados de alta para
el érgano.

* Fechay hora prevista de comienzo de la actuacion.
* Comentario global a asociar a la actuacion.

* Emision en vivo (Publica) o no (Secreta) de la actuaciéon durante su
captura.

* Autorizacion de preparacion por parte del secretario judicial,
necesaria para que la actuacion pueda grabarse.
e La Grabacién debera disponer de las siguientes
funcionalidades:

* Generacion de eventos sincronizados con el video:
* Intervenciones
* Comentarios
* Insercion de nuevos intervinientes
* Emision en vivo, siempre que el Juez de su autorizacion
* Control de entrada de video.
* Control de captura
* Sobreimpresion del cédigo de tiempo
* Distorsion del audio

* Mute Audio/Video: Se permite eliminar la seiial de audio o de video
en la entrada.

* Generar logs de acceso y alarmas
* Permitir generar de manera automatica un aplazamiento, es decir, una
actuacion con los mismos datos de catalogacion que la finalizada,
pero aplazada para otro dia especificado mediante la seleccion del
mismo en un calendario.
o Debera disponer, tanto en aplicacion de escritorio, como en entorno WEB, de
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dos tipos de consulta:

* Basica: Permitira consultar las actuaciones de un procedimiento
determinado que fueron capturadas en un intervalo de tiempo
determinado.

* Avanzada: Permitira seleccionar los parametros con los que quiere
buscar:

* Numero de procedimiento

* interviniente que participé en la actuacién
* tipo del procedimiento al que pertenece

* tipo de actuacion

¢ fecha de captura

* estado de la actuacion
¢ Una vez se ha seleccionado una actuacion en el médulo de consulta (tanto
en aplicacién de escritorio, como en entorno WEB), y si el usuario dispone
de permiso para ello, la aplicaciéon debera permitir lo siguiente:

* Generacion de copias en soporte 6ptico
* Acceso al Acta de la actuacion

* Gestion de archivos adjuntos: Se debe permitir anadir y eliminar
archivos adjuntos a la actuacién seleccionada.

* Firmar digitalmente los juicios ya realizados y pendientes de firma, al
secretario judicial o fedatario publico, tanto en el sistema instalado en
la Sala, como desde cualquier punto de la intranet judicial.

* Comprobaciéon de la integridad de las firmas realizadas con
anterioridad.
e Y sélo para el caso de aplicacion de escritorio (para evitar sobrecargar la red):

* Borrado de archivo de video: Si el contenido multimedia de la
actuacion ha sido enviado al servidor central, debera permitirse borrar
el mismo para liberar espacio en el disco local.

* Edicion de video: debera poderse seleccionar la porciéon del video
original que desea conservarse y eliminar el resto si se disponen de
los permisos adecuados. El nuevo video pasara a ser el activo para la
actuacion y el anterior pasara a ser un archivo adjunto. Se realizaran
de manera automatica las modificaciones en los cédigos de tiempo de
las intervenciones y comentarios sincronizados para adecuarlos a la
nueva duracién del video.

o El Sistema Central debera tener los siguientes médulos:

®* Moédulo de administraciéon del sistema. Siempre que el usuario sea
administrador global, se debera poder realizar la completa
administracion del mi